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ORDNUNG ZUR TECHNOLOGIENUTZUNG UND
INTERNETSICHERHEIT

Die Deutsche Internationale Schule Washington D.C. (,GISW" oder die ,,Schule") stellt ein
Computersystem einschlieBlich des Internets zur Verfligung, um ihren Schiler:innen ein exzellentes
Bildungsangebot zu machen, das auf Innovation und Kommunikation ausgerichtet ist sowie den
Austausch und das Teilen von Ressourcen vereinfachen soll. Der Begriff ,Computersystem™ umfasst
unter anderem Hardware, Software, Daten, Kommunikationsleitungen und -gerate, Terminals,
Drucker, CD-ROM-Gerdte, Band- oder Flash-Laufwerke, Server, Cloud-Speicher, PCs, Tablets, Laptops,
SMART-Panels, Mobiltelefone, Smartphones, das Internet und andere interne oder externe Netzwerke.

Das Computersystem der Schule darf ausschlieBlich (1) zu padagogischen bzw. Recherchezwecken
oder (2) fur legitime schulische Angelegenheiten genutzt werden. Die Nutzung des Computersystems
ist ein Privileg, kein Recht. Jegliche Kommunikation oder Material, das mithilfe des Computersystems
erstellt wird, einschlieBlich E-Mails, Textnachrichten oder Dateien, die aus dem Benutzerkonto geldscht
werden, kénnen von Mitarbeitern der Schule iberwacht, gelesen und/oder archiviert werden.

Haftung

Von den Schiilerinnen und Schiilern wird erwartet, dass sie sich dariiber im Klaren sind, dass jeglicher
Informationsaustausch innerhalb dieser Gemeinschaft gemaB den allgemeinen Verhaltensregeln der
Schule erfolgen muss. Ob auf dem Schulgelénde oder auBerhalb, ob wahrend des Schultags oder am
Abend, im Urlaub oder zu jeder anderen Zeit, solange sie an der Schule eingeschrieben sind, ob sie
mit dem schuleigenen Netzwerk von der Schule aus oder von einem Remote-Standort aus verbunden
sind oder nicht, oder ob sie ihren eigenen persénlichen Computer oder Kommunikationsgerat auf dem
oder auBerhalb des Campus verwenden, wird erwartet, dass die Schiiler:innen sich an diese Richtlinien
fur die akzeptable Nutzung und Internetsicherheit halten sowie an alle geltenden Richtlinien und
Verfahren, wie in den Schulordnungen dargelegt und wie unten naher ausgeftihrt.

Die Schule hat genaue Richtlinien fiir die Nutzung des Computersystems der Schule und anderer
elektronischer Gerate, sowohl auf dem Schulgelande als auch auBerhalb, bei der Nutzung im Netzwerk
der Schule und beim Zugriff aufs Internet, an die sich Schiler:innen und ihre Eltern halten mussen.
Die unten aufgefiihrten Beispiele sind lediglich Beispiele und stellen keine vollstéandige Liste der
Anforderungen und Mdglichkeiten dar.

Erlaubt ist:

e die Nutzung der Technologie fir Schularbeiten, -projekte oder -aufgaben nach dem Ermessen
der Lehrkraft;

e der Zugriff auf das Internet mit der Erlaubnis einer Lehrkraft und mit dem Ziel den im
Unterricht behandelten Stoff zu bereichern;

e die Nutzung der Technologie unter Anleitung der Lehrkraft.

Nicht erlaubt ist/sind:

e das Veroffentlichen oder Posten personlicher Kontaktinformation (eigene und die von
anderen);

e der Zugriff auf Netzwerkressourcen, die nicht flr Schiiler:innen gedacht sind;

e das Teilen von Passwodrtern (eigene und die von anderen) mit Dritten, bei denen es sich nicht
um Eltern und Lehrkrafte handelt;



das Andern elektronischer Kommunikationen, um die eigene Identitit zu verschleiern oder die
Identitat einer anderen Person anzunehmen;

die Kommunikation und das Vereinbaren von Treffen mit Fremden;

unangemessene Bemerkungen oder Bilder in E-Mails, Webseiten, Videos oder den sozialen
Netzwerken;

respektloses Online-Verhalten etwa durch abwertende Bemerkungen oder Posts von Inhalten
(Fotos, Video etc.) Uber E-Mail, soziale Netzwerke, Live-Chats, Webseiten oder andere Medien;
Cyber-Mobbing, Beldstigung, Sexting, im direkten Widerspruch zu den Schulordnungen, die
Mobbing, Belastigung, Schikane und Diskriminierung verbieten, sowie den entsprechenden
Richtlinien;

der Zugriff oder versuchte Zugriff auf Internetinhalte, die unangemessen sind, wie - jedoch
nicht darauf beschrankt - Websites, die Filtersperren umgehen, Hass oder Gewalt fordern oder
sexuell explizites oder grafisches, pornografisches oder obszdnes Material enthalten;

Plagiate von gedruckten oder elektronischen Informationen erstellen. Die Schiler:innen
miussen alle Gesetze zum Urheberrecht, Markenrecht, Patentrecht und andere Gesetze zum
geistigen Eigentum einhalten.

Software auf das Computersystem der Schule aus dem Internet, von zu Hause oder auf
andere Weise installieren oder herunterladen;

mobile Hotspots auf dem Schulgelande erstellen oder verwenden;

Schuleigentum, einschlieBlich, aber nicht beschrankt auf Netzwerkkabel und Tastaturen ohne
ausdriickliche Genehmigung entfernen;

persénliche Daten im Netzwerk speichern, mit Ausnahme im eigenen Nutzerkonto.
Informationen, die Schiler:innen auf einem schuleigenen Gerat hinterlassen, kénnen jederzeit
und ohne Vorankindigung geléscht werden;

Handys oder andere persénliche elektronische Kommunikationsgerate wahrend des Unterrichts
ohne die ausdriickliche Genehmigung der Lehrkraft nutzen;

vertrauliche oder proprietére Informationen im Zusammenhang mit der Schule offenlegen oder
die Wahrheit in Bezug auf die kommentierten Angelegenheiten grob fahrlassig missachten
oder verfalschen;

ohne Genehmigung auf Dateien, Programme oder Konten anderer Personen zugreifen, sie
andern, léschen, lesen oder kopieren;

das Netzwerk fir kommerzielle Aktivitaten nutzen;

die Ausrustung, das Netzwerk oder die Dienste der Schule beschadigen oder stehlen,
einschlieBlich (aber nicht beschrénkt auf) das Hochladen oder Erstellen von Viren, den Versuch
des unbefugten Zugriffs, das Andern von Hardware- oder Softwareeinstellungen oder das
Andern von Online-Materialien ohne Genehmigung;

absichtlich die Software oder Hardware des Schulnetzwerks stéren oder versuchen es zu
stéren; oder

Freundschaftsanfragen von Schulangestellten auf Online-Netzwerken und -Diensten stellen
oder annehmen, die nicht hauptsachlich fir paddagogische Zwecke verwendet werden. Wenn
ein/e Schiler:in von einer/einem Schulangestellten Uber Nicht-Schulkanale zu nicht-
padagogischen Zwecken kontaktiert wird, sollte die/der Schiler:in den Schulleiter
kontaktieren.

Schiiler:innen sollten sich (ber Folgendes im Klaren sein:

Unangemessene Bemerkungen, Belastigungen und respektlose Kommentare in E-Mails,
Textnachrichten oder Chats, auf einer Website oder in einem sozialen Netzwerk, sei es
innerhalb oder auBerhalb der Schule, und sei es wahrend des Schultags, nach
Unterrichtsschluss oder wahrend der Ferienzeit, ist untersagt, solange ein/e Schiler:in an der
Schule eingeschrieben ist;
Es gibt keine absolute Garantie fiir Datenschutz im Zusammenhang mit der Nutzung der
Technologie-Ressourcen und Computersysteme der Schule. Schiiler:innen sollten nicht
erwarten, dass E-Mails, Text- oder Sprachnachrichten oder andere Informationen, die auf dem
Netzwerk der Schule, auf schuleigenen Geraten oder von der Schule verwalteten Diensten
erstellt oder gespeichert werden (auch solche, die als ,persénlich™ oder ,vertraulich®
gekennzeichnet sind) privat, vertraulich oder sicher sind. Die Schule behalt sich das Recht vor,
auf schuleigenen Computersystemen und Kommunikationsgeraten, die mit dem Netzwerk der
Schule verbunden sind, zuzugreifen und diese zu (berwachen, insbesondere wenn ein VerstoB
gegen die Regeln vermutet wird. Jede/r Schiiler:in willigt in das Recht der Schule ein, das
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Netzwerk der Schule und alle damit verbundenen Konten einzusehen und/oder zu
Uberwachen.

e Schiler:innen sind fir unbeaufsichtigte Konten und die Verwendung ihres Computers oder
Kommunikationsgerats verantwortlich, wenn solche Gerate unbeaufsichtigt gelassen und/oder
von einer anderen Person verwendet werden.

Eltern/Erziehungsberechtigte soliten sich (ber Folgendes im Klaren sein:

e Esliegt in der Verantwortung aller Eltern oder Erziehungsberechtigten, diese Richtlinie zu
lesen und sie mit ihren Kindern zu besprechen.

e Lehrkrafte und Verwaltungsmitarbeiter:innen werden sich bemuhen, den Schilerinnen und
Schilern diese Richtlinie auf eine ihrem Alter und ihrer Reife angemessenen Weise zu
vermitteln.

e Wenn ein/e Schiler:in die Hardware oder Software einer schuleigenen Technologie beschadigt,
kann es sein, dass die Eltern oder Erziehungsberechtigten fiir die Reparatur oder den Ersatz
dieser Technologie verantwortlich gemacht werden kénnen.

Die Schule kann:

¢ auf Informationen oder Kommunikation zugreifen, diese ansehen, iberwachen und
nachverfolgen, die auf dem Netzwerk der Schule, den Computersystemen der Schule, auf
Geraten, die zur Nutzung des Schulnetzwerks verwendet wurden, auf schuleigenen Geraten
oder in schulverwalteten Konten und Diensten gespeichert oder Ubertragen werden. Unter
bestimmten Umstédnden kann dies gesetzlich vorgeschrieben sein, um Dritten dies zu
ermdglichen. Darliber hinaus kann es im Rahmen der routinemaBigen Systemwartung oder -
Uberwachung sowie durch falsche Zustellung dazu kommen, dass Schulpersonal Nachrichten
einsehen kann.

e den Zugriff auf Material einschréanken und Computer ausschlieBlich fir Bildungszwecke
verwenden.

Sicherheit

Die Sicherheit in einem Computernetzwerk hat oberste Prioritat, insbesondere wenn das System viele
Nutzer umfasst. Schiler:innen missen einen Systemadministrator benachrichtigen, wenn sie ein
Sicherheitsproblem feststellen. Schiler:innen sollten das Problem nicht anderen Nutzern
demonstrieren. Nutzern, die ein Sicherheitsrisiko hervorrufen, kann der Zugang zum Netzwerk der
Schule verweigert werden.

VerstéBe melden

Wenn ein/e Schiler:in einen VerstoB gegen diese Ordnung vermutet oder unsicher oder nervds ist,
weil ein anderes Mitglied der Schulgemeinschaft moglicherweise gegen diese Ordnung verstdBt, sollte
die/der Schiiler:in die Vermutungen, Geflihle und Beobachtungen unverziiglich dem Schulleiter
melden. Einige VerstdBe gelten u.U. als Straftaten im Sinne der 6rtlichen, staatlichen und
bundesstaatlichen Gesetze, und die Schule kann die Einleitung oder Unterstitzung der Strafverfolgung
solcher VerstéBe bis zur vollen Ausdehnung des Gesetzes veranlassen.

Haftung

Die Schule Gbernimmt keine Garantien flir das von ihr bereitgestellte Computersystem. Die GISW
haftet nicht flir Schaden, die dem Nutzer durch die Nutzung des Computersystems entstehen,
einschlieBlich Datenverlust, Nichtlieferung oder versdumte Lieferung von Informationen oder
Dienstunterbrechungen. Die Schule ist nicht verantwortlich fiir die Genauigkeit oder Qualitat der tber
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das Computersystem erhaltenen Informationen. Das technische Personal der GISW wird keine
Reparaturen durchfiihren, Konfigurationen vornehmen oder fiir persdnliche Ausriistung verantwortlich

sein.

ORDNUNG ZUR TECHNOLOGIENUTZUNG UND
INTERNETSICHERHEIT

Schiiler:innen

Mit der Erlaubnis meiner Eltern bzw. meiner Erziehungsberechtigten darf ich als Schiiler:in der GISW
das Computersystem und den damit verbundenen Zugriff aufs Internet und die bereitgestellten
elektronischen Gerate nutzen. Es wird von mir erwartet, dass ich das Internet und das
Computersystem in der Schule nur zu schulischen Zwecken nutze. Die Nutzung ist ein Privileg, kein
Recht und die Schule hat das Recht, disziplinarisch vorzugehen oder mir die Nutzungsrechte fir
Internet und Computersystem zu entziehen, wenn ich gegen diese Ordnung verstoBe. Ich bin nicht nur
fir meine eigenen Handlungen online verantwortlich, sondern auch fiir die Handlungen anderer, denen
ich die Nutzung meines Konto erlaube.

Kommunikationen, die liber das Computersstem der Schule ablaufen, inklusive E-Mails und andere
elektronische Dateien, unterliegen den entsprechenden Schulordnungen und der Ordnung zur
Technologienutzung und Internetsicherheit und kdnnen durch Schulpersonal iberwacht und gelesen
werden. Nutzer werden persdnlich haftbar gemacht fiir die Inhalte der elektronischen Nachrichten, die
sie verfassen. Das Herunterladen von Dateianhangen ist verboten, es sei denn der Nutzer ist sich
sicher, dass die Nachricht sicher und authentisch ist.

Ich verpflichte mich als Schiiler:in der GISW mich bei der Nutzung des Computersystems der Schule
an die Ordnung zur Technologienutzung und Internetsicherheit zu halten, und zusatzlich stimme ich
Folgendem zu:

1. Ich werde die Technoligie und die elektronischen Gerate der Schule nur zu schulischen Zwecken
nutzen. Ich verstehe, dass ich personlich flir Schaden verantwortlich bin, die aus unvorsichtigem oder
unangemessenem Verhalten resultieren.

2. Ich verpflichte mich, meine E-Mails und Teams-Nachrichten taglich zu lesen, damit ich immer tGber
die aktuellen Informationen, Ankindigungen und Diskussionen in meinen Teams auf dem Laufenden
bin.

3. Ich werde auch online niemanden beleidigen, sondern andere mit Respekt behandeln. Meine
schriftlichen und mindlichen Internetnachrichten werden keine unanstéandigen Ausdriicke, obszénen
Kommentare, sexuell explizites Material oder Ausdriicke von Vorurteilen, Rassismus oder Hass
enthalten.

4. Ich bin werde kein Cyberbullying betreiben. Unter “Cyberbullying” versteht man die Nutzung des
Computers, um andere zu bedrohen, zu belastigen oder einzuschiichtern. Wenn ich Cyberbullying,
Bedrohungen oder sonstiges unangemessenes Onlineverhalten beobachte oder es mir selbst
widerféhrt, sage ich einer/einem Erwachsenen Bescheid.

5. Weder teile ich vertrauliche oder schuleigene Informationen im Internet noch greife ich auf
unangemessene Informationen im Internet zu oder versuche darauf zuzugreifen, wie beispielsweise
(aber nicht beschrankt auf) Websites, die Filter umgehen, Hass oder Gewalt férdern oder Websites mit
sexuell explizitem oder grafischem, pornografischem oder obszénem Material. Ich darf beim Surfen im
Internet meine Identitat nicht félschen.



6. Ich mache nur Fotos oder Videos, wenn mir dies von einer Lehrkraft erlaubt wurde und nachdem
ich die Zustimmung von der Person eingeholt habe, von der das Foto oder das Video gemacht werden
soll. Fotos oder Videos darf ich nicht teilen, weiterverbreiten oder online veréffentlichen.

7. Ich nutze das Computersystem und Internet der Schule nur fir schulische Aktivitaten.
8. Ich werde mit meinen Online-Aktivitaten keine Uberlastung des GISW-Netzwerks verursachen.

9. Ich nutze das Computersystem und Internet der Schule nicht dazu, Dienstleistungen oder Produkte
zu kaufen oder zu verkaufen.

10. Ich nehme oder verandere unter keinen Umstanden die elektronischen Gerdte und damit
zusammenhdangenden Artikel, einschlieBlich Ladegerate, die mir nicht gehdren. Dies gilt auch flir im
Computersystem gespeicherte Inhalte. Ich nutze keine urhebergeschitzten Materialen oder Software
aus dem Internet, ohne die Erlaubnis des Urhebers bzw. Autors einzuholen. Ich zitiere Quellen, wenn
erforderlich.

11. Ich gebe mein Passwort nicht an andere Personen weiter und werde das Passwort von anderen
Personen nicht verwenden.

12. Ich nutze die SMART-Panels nicht und verbinde keine anderen Gerate damit, es sei denn, dass
eine Lehrkraft mich dazu auffordert.

13. Mit Ausnahme von Informationen in der Betreffzeile von E-Mails teile ich online keine persénlichen
Informationen, wie Namen, Adresse, Telefonnummer, Geburtstag oder Geschlecht.

14. Ich Ich werde niemals wissentlich SicherheitsmaBnahmen umgehen oder versuchen, sie auf dem
Computersystem der GISW oder auf von der Schule bereitgestellten Computern an entfernten
Standorten zu umgehen.

15. Ich werde niemals versuchen, mir unberechtigten Zugriff auf die Ressourcen, Programme oder
Daten einer anderen Person oder Organisation zu verschaffen.

16. Ich werde niemals die Daten von anderen Internetnutzern beschadigen oder zerstéren,
beispielsweise durch das Herunterladen, Hochladen oder Erstellen eines Computervirus, noch werde
ich jemals solch einen Versuch unternehmen.

17. Ich verstehe, dass die Schule nicht fiir Schaden oder Haftungen verantwortlich ist, die sich aus
meiner Nutzung der schuleigenen Technologie ergeben, einschlieBlich Datenverlust, Unterbrechung
von Diensten, Datei- oder Programmkorruption, Kéufen, Hacking oder anderen VerstéBen gegen diese
Ordnung zur Technologienutzung und Internetsicherheit.

18. Ich teile alle VerstoBe gegen diese Ordnung zur Technologienutzung und Internetsichereit einer
Lehrkraft oder dem Schulleiter mit.

KKk Kk

Jede/r Schiler:in und deren Eltern/Erziehungsberechtigte missen die folgende Vereinbarung
unterzeichnen, damit der/die Schiler/in das Computersystem der Schule nutzen darf. Bitte lesen Sie
und die Ordnung zur Technologienutzung und Internetsicherheit vorher sorgfaltig durch.

Vereinbarung - Schiiler:innen
Durch das Unterzeichnen dieses Formulars erklare ich, dass ich die Ordnung zur Technologienutzung

und Internetsicherheit fir Schiler:innen gelesen habe. Ich verstehe, dass ich bei Fragen zu dieser
Richtlinie oder den Erwartungen der Schule den Schulleiter ansprechen kann.
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Ich verstehe und erklare mich damit einverstanden, mich an die Ordnung zur Technologienutzung und
Internetsicherheit der Schule zu halten. Mir ist bekannt, dass die GISW auf mein Nutzungsverhalten
des Computersystems, einschlieBlich meiner Internetnutzung, E-Mails und heruntergeladener
Materialien, ohne vorherige Benachrichtigung, zugreifen, sie iiberwachen und archivieren kann. Des
Weiteren ist mir bewusst, dass bei VerstéBen gegen die Ordnung zur Technologienutzung und
Internetsicherheit meine Computerprivilegien entzogen werden kénnen, und disziplinarische
MaBnahmen und/oder rechtliche Schritte gegen mich ergriffen werden kénnen.

Unterschrift (Schiler:in): Datum:

Name (in Druckschrift):

Vereinbarung - Eltern

Durch das Unterzeichnen dieses Formulars erklare ich, dass ich die Ordnung zur Technologienutzung
und Internetsicherheit fir Schiler:innen gelesen habe. Ich verstehe, dass ich bei Fragen zu dieser
Richtlinie oder den Erwartungen der Schule den Schulleiter ansprechen kann.

Als Elternteil bzw. Erziehungsberechtigte/r dieser Schulerin bzw. dieses Schilers verstehe ich, dass
der Zugang zu computerbasierter und Internettechnologie fiir Schiler:innen der GISW nur fir
padagogische Zwecke bereitgestellt wird. Mir ist bewusst, dass die Angestellten der Schule sich
bemiihen, den Zugriff auf kontroverse und problematische Inhalte im Internet zu beschranken. Ich
werde die Schule nicht verantwortlich machen, falls mein Sohn oder meine Tochter durch die Nutzung
des Internets Uber die schulischen Einrichtungen ungeeignete Materialien erwirbt oder sieht. Durch die
Unterzeichnung dieses Dokuments bzw. das Paket der Schulordnungen, in dem diese Ordnung
enthalten ist, erteile ich die Erlaubnis, dass mein Sohn bzw. meine Tochter das Computersystem
gemaB den Richtlinien und Vorschriften der GISW nutzen darf und dass die Schule Konten flir meinen
Sohn bzw. meine Tochter einrichtet

Zusatzlich erteile ich der Schule die Erlaubnis, im Namen meines Sohnes bzw. meiner Tochter den

Nutzungsbedingungen von schulischen Programmen und Anwendungen zuzustimmen, die von der
jeweiligen Fachrichtung genehmigt wurden.

Unterschrift (Eltern/Erziehungsberechtigte): Datum:

Name (in Druckschrift):
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